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Kubernetes는 컨테이너 오케스트레이션의 표준으

로 자리 잡으며 대규모 서비스의 자동화, 확장성 및

탄력성을 제공하는 핵심 플랫폼으로 활용되고 있다

[1][2]. 그러나 Kubernetes는 구성 요소가 복잡하

고 설정 단위가 세분화되어 있어 운영자의 작은 설정

오류(misconfiguration)만으로도 심각한 보안 취

약점이 발생할 수 있다는 한계를 가진다[3][4][5].

실제 클라우드 사고 사례에서도 시스템 자체의 취약

점보다는 과도한 권한 부여[6], 인증서 및 키 파일

의 부적절한 관리[7], 네트워크 정책 미구현과 같은

구성상의 문제로 인해 클러스터 전체가 노출되는 사
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요 약

본 논문은 KISA 클라우드 취약점 점검 가이드를 기반으로 Kubernetes 환경의 보안 오설정 진단 스캐너를 제
안한다. 제안하는 스캐너는 Kubernetes 구성 파일과 클러스터 설정 정보를 규칙 기반으로 분석하여 취약 설정을
식별하고, 점검 결과를 점수화 및 시각화된 리포트로 제공한다. 또한, 실효성을 검증하기 위해 Kind 기반의 멀티

노드 환경에서 제안한 스캐너를 시현하였다. 실험 결과 Recall은 100%를 기록했으며, 특히 Precision은 71.9%
로 기존 도구 대비 3.3배 향상된 수치를 기록하였다. 이를 통해 국내 기준에 부합하는 Kubernetes 보안 점검 자
동화 도구의 활용 가능성을 제시한다.

ABSTRACT

This paper proposes a Kubernetes security misconfiguration scanner based on the KISA Cloud Vulnerability Assessment
Guide. The proposed system analyzes Kubernetes configuration files and cluster settings using rule-based checks to identify

insecure configurations, providing results through quantified scores and visualized reports. Additionally, to verify its
effectiveness, demonstrations in a Kind-based multi-node environment confirmed the scanner’s inspection efficiency. The
evaluation yielded a recall of 100% and a precision of 71.9%, representing a 3.3-fold improvement over existing tools.

These results highlight the scanner's applicability as an automated tool aligned with domestic security guidelines.
Keywords: Kubernetes, Misconfiguration, Static Analysis, Security Scanner
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례[4]가 보고되고 있다. 이러한 구성 오류는

Control Plane과 워커 노드 전반에 걸쳐 다양한

형태로 발생할 수 있으며, 특히 API Server 인증·

인가 설정, RBAC(Role-Based Access

Control) 권한 부여, etcd 암호화 및 Kubelet 보

안 설정과 같은 핵심 구성 요소에서의 오설정은 클러

스터 전체의 보안 위협으로 직결될 수 있다. Fig. 1

은 Kubernetes 클러스터 구조와 주요 구성 요소를

기준으로, 구성 오류가 발생할 수 있는 대표적인 보

안 취약 지점을 개념적으로 나타낸다.

Kubernetes 환경에서는 Pod 보안 설정,

RBAC 정책, 컨테이너 런타임 권한, API 접근 제

어 등 다양한 구성 단계에서 보안 관련 의사결정이

이루어진다. 하지만, 이러한 설정 항목들은 환경별

기준이 상이하고 구성 복잡도가 높아 수동 점검 방식

만으로는 일관된 보안 수준을 유지하기 어렵다

[8][9]. 국내에서는 KISA(한국인터넷진흥원)이 클

라우드 보안 가이드를 통해 Kubernetes 및

Docker 환경에서 적용해야 할 보안 설정을 제시하

고 있다[10]. 그러나 해당 가이드는 문서 중심의 점

검 체계로 구성되어 있어 DevOps 환경에서 자동화

된 보안 점검으로 활용하는 데에는 한계가 있다. 특

히 클라우드 네이티브 개발에서는 배포 이전 단계에

서 IaC(Infrastructure-as-Code) 기반의

YAML/JSON 구성 파일을 사용하는데, 이 단계에

서 보안 문제를 사전에 검출할 수 있는 도구는 충분

히 마련되어 있지 않다.

이에 본 논문에서는 KISA 클라우드 취약점 점검

가이드의 점검 항목을 분석하여 이를 기계가 해석 가

능한 규칙 기반 구조로 재정의하고, Kubernetes

환경에서 구성 파일 및 클러스터 설정 정보를 대상으

로 자동화된 분석을 수행하는 정적 분석 스캐너를 제

안한다. 제안하는 스캐너는 API Server 인증/인가,

Pod 보안 설정, RBAC 구성 등 핵심 보안 영역을

포괄하도록 설계되었다. 또한 점검 항목을 규칙 단위

로 모듈화함으로써, 급변하는 클라우드 환경의 새로

운 보안 기준이나 조직별 특화 정책을 유연하게 확장

할 수 있는 구조를 갖도록 하였다.

본 연구에서 채택한 규칙 기반 분석은 사전에 정

의된 보안 정책과 시스템의 실제 설정값 간의 일치

여부를 판별하는 방식이다. 이는 복잡한 행위 모니터

링 기반의 동적 분석과 비교하여 오버헤드를 최소화

하면서도, 런타임 클러스터 전반의 구성 데이터를 누

락 없이 확실하게 검출할 수 있는 강점을 가진다. 특

히 실행 중인 환경의 보안 상태를 신속하게 전수 조

사할 수 있는 이론적 기반을 제공하므로, 실행 중인

서버에 영향을 주지 않고 효율적인 보안 점검을 수행

하는 데 적합하다.

또한, 제안하는 스캐너는 보안 지식이 제한적인

학습자나 비전문가가 탐지 결과를 직관적으로 해석하

고 대응 우선순위를 결정할 수 있도록 설계되었다.

이를 위해 각 점검 항목에는 보안 취약점의 객관적

Fig. 1. Kubernetes Cluster Architecture with Key Security Misconfiguration Locations
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평가지표인 CVSS(Common Vulnerability

Scoring System) v3.1 표준의 심각도 기준을 준

용하여 위험도와 중요도를 할당한 다차원 분석 모델

을 적용하였다. 위험도는 해당 설정 오류가 공격자에

의해 악용될 가능성과 기술적 영향력을 의미하며, 중

요도는 API Server나 etcd와 같이 클러스터 가용

성에 직결되는 핵심 구성 요소의 자산 가치를 반영한

다 [11]. 이러한 정량적 지표를 기반으로, 제안하는

스캐너는 단순한 통과 또는 실패 판정을 넘어 실질적

인 보안 위협 수준에 따른 우선순위가 반영된 가시성

높은 리포트를 제공한다.

II. 관련 연구

2.1 상용 클라우드 보안 관리 서비스

클라우드 네이티브 환경의 확산에 따라 주요 클라

우드 서비스 제공자(cloud service provider)들은

자사 인프라에 최적화된 보안 구성 점검 및 모니터링

솔루션을 제공하고 있다. 대표적으로 AWS

Security Hub[12], Microsoft Defender for

Cloud[13], Google Cloud Security

Command Center[14] 등이 있으며, 이들은 클라

우드 리소스의 설정 오류 탐지 및 규제 준수 평가 기

능을 통합적으로 제공한다. 그러나 이러한 상용 서비

스들은 특정 CSP 환경을 기반으로 설계되어 있어서

로컬 환경이나 소규모 프라이빗 클러스터를 운영하는

관리자가 활용하기에는 비용적 부담과 운용 제약이

크다는 한계가 있다.

2.2 오픈소스 Kubernetes 보안 분석 도구

상용 솔루션의 대안으로 Kubernetes 환경의 취

약점을 탐지하기 위한 다양한 오픈소스 도구들이 제

안되었다.

Kube-bench는 CIS Benchmark[15]를 기준

으로 클러스터 노드의 설정 적절성을 검사하며, 경량

화된 실행 구조로 설치가 용이하다는 장점이 있다

[16]. 하지만 클러스터 환경 변화에 따라 매번 새로

운 Job 리소스를 배포하고 삭제해야 하는 운영상의

번거로움이 존재하며, 또한, 스캔 결과가 텍스트 형

식으로 출력되어 대규모 클러스터 환경에서의 가독성

및 데이터 활용도가 낮다는 한계가 있다.

Kubescape 또한 신속한 설치와 실행을 지원하며,

Kube-bench와 달리 실행 시점에 클러스터 내 리

소스를 동적으로 인식하여 취약점을 스캔하는 유연성

을 제공한다[17]. Kubescape는 결과 보고서를

HTML 등의 시각적 형태로 추출할 수 있으나, 탐지

된 항목의 세부 근거와 조치 방안 간의 연결 구조가

복잡하여 관리자가 직관적으로 보안 상태를 파악하기

에는 가독성이 부족한 측면이 있다. Checkov는 배

포 전 단계에서 IaC 기반의 YAML 및 JSON 파

일을 정적으로 분석하는 기능을 제공하여 보안 사고

를 사전에 방지하는 Shift-Left 보안 전략에 적합하

다[18]. 그러나 이는 매니페스트 파일의 구조적 결

함을 탐지하는 데 국한되므로 실제 런타임 환경에서

발생하는 API Server의 동적 설정 오류나 실시간

권한 변경 사항을 점검할 수 없다는 태생적 한계를

지닌다.

또한, 이러한 오픈소스 Kubernetes 보안 분석

도구들은 글로벌 보안 표준 CIS Benchmark,

NSA-CISA[19], MITRE ATT&CK[20]을 기준

으로 설계되어 범용적인 보안 가이드라인을 제시한

다. 하지만 국내 공공 및 금융권 클라우드 도입의 필

수 요건인 ISMS-P나 국가 공공기관 클라우드 컴퓨

팅 보안 가이드라인의 세부 통제 항목을 완전히 포괄

하지 못하는 규제 차이가 존재한다. 가장 대표적인

규제 차이는 국내 보안 요건의 핵심인 논리적 망 분

리 규정의 구체성이다. CIS Benchmark는 단순히

네트워크 정책을 통한 일반적인 격리를 권고하는 수

준인 반면, KISA 가이드라인은 관리용 네트워크의

원천적인 분리를 위해 kube-apiserver의 —bind-

address를 루프백 주소(127.0.0.1)로 제한하거나

인증되지 않은 접근(--anonymous-auth=false)

을 엄격히 차단할 것을 요구한다. 또한, 감사 로그

관리 측면에서도 CIS가 로그 활성화 여부에 집중하

는 것과 달리, KISA 가이드라인은 국내 개인정보보

호법 및 공공 가이드라인에 의거하여 로그 보존 기간

(--audit-log-maxage)과 저장 용량 등을 구체적

인 수치로 명시하여 사고 후 추적 가능성을 강제한다

는 점에서 기술적 통제 강도가 훨씬 높다.

KISA에서 배포한 클라우드 보안 가이드는 국내

보안 사고 사례를 반영하여 기술 및 관리 요건을 상

세히 제시하고 있으나 대부분 비정형화된 서술형 문

장으로 구성되어 있다. 이로 인해 실제 DevOps 환

경의 자동화된 보안 파이프라인에 즉각적으로 적용하

기 어렵다. 특히, KISA 가이드라인의 정성적 점검

기준을 기계 학습이나 규칙 기반 알고리즘이 해석 가
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능한 정형 데이터로 재구조화하여 자동화된 스캔에

적용한 연구는 매우 제한적인 실정이다. 이에 본 연

구에서는 KISA 클라우드 취약점 점검 가이드를 기

반으로 Kubernetes YAML/JSON 설정 파일을

정적으로 분석하는 경량 분석 스캐너를 제안하며, 국

내 기준에 부합하는 구성 기반 보안 점검 자동화 가

능성을 탐색하고자 한다.

III. 제안하는 시스템

본 장에서는 제안하는 Kubernetes 취약점 스캐

너의 전체 구조와 동작 방식을 설명한다. 제안한

Kubernetes 취약점 스캐너는 Kind나 Minikube

와 같은 로컬 클러스터 환경을 사용하는 비전문가도

손쉽게 클러스터의 위협 상태를 진단할 수 있도록 사

용자 친화적 경량 구조를 지향한다. 이는 방대한 보

안 설정 항목 중 실제 공격 시나리오와 직결되는 핵

심 지표만을 선별하여 제공함으로써 사용자의 분석

피로도를 최소화하기 위함이다. 따라서, 제안하는 스

캐너는 점검 항목을 무분별하게 제시하지 않고 보안

가시성 확보에 필수적인 19개 항목으로 최적화하였

다. 이러한 설계 방식은 사용자가 수많은 경고 메시

지 중 실제 조치가 필요한 핵심 결함을 직관적으로

식별하고 제시된 권장 설정을 통해 즉각적인 보안 개

선을 수행할 수 있도록 한다.

3.1 시스템 아키텍처 및 설계 개요

본 연구에서 제안하는 시스템은 Kubernetes 클

러스터 내에 DaemonSet을 배포하여 클러스터에

참여 중인 모든 노드를 자동으로 식별하고 실시간 런

타임 데이터를 수집한다. 전체 시스템은 사용자 인터

페이스 계층, 스캐너 실행 엔진, 보안 설정 점검 모

듈 계층, Kubernetes 연동 계층, 리포트 생성 계

층으로 구성되며 각 계층은 역할에 따라 분리하였다.

이러한 계층적 구조를 통해 시스템의 확장성과 유지

보수성을 확보하였다. 전체 아키텍처는 Fig. 2에 나

타내었다.

3.2 사용자 인터페이스 계층

사용자 인터페이스 계층은 Kubernetes 보안 점

검을 수행하기 위한 실행 진입점으로서 본 연구에서

는 CLI(Command Line Interface) 기반의 실행

방식으로 구현하였다. CLI 방식은 개발자 및 보안

담당자가 터미널 환경에서 보안 점검을 신속하게 수

행할 수 있으며 자동화 스크립트나 배치 작업에 쉽게

통합할 수 있다는 장점이 있다. 사용자가 CLI를 통

해 스캐너를 실행하면 점검 요청은 내부 스캐너 실행

엔진으로 전달되며 이후의 분석 과정은 사용자 인터

페이스와 독립적으로 수행된다.

3.3 보안 설정 점검 모듈 계층

보안 설정 점검 모듈 계층은 KISA 클라우드 취

약점 점검 가이드를 기반으로 정의된 개별 보안 점검

항목을 구현한 모듈들의 집합이다. 각 모듈은 공통

인터페이스를 따르며 특정 Kubernetes 구성 요소

를 대상으로 보안 설정을 검사한다. 본 논문에서는

API Server, Controller Manager, etcd,

PSA, File, Kubelet과 같은 주요 점검 범주를 포

함하였다. 또한, 각 점검 모듈에 대해 다음과 같은

분석 방식을 교차 적용하였다.

1. Kubernetes API 기반 분석: 실행 중인 리

소스의 설정 상태를 조회하여 보안 설정 검증

2. 명령어 기반 설정 분석: 시스템 컴포넌트의 실

행 인자를 분석하여 인증 및 인가 설정 확인

3. 파일 기반 분석: 설정 파일 및 인증서 파일의

접근 권한과 보안 설정 점검

이러한 다중 분석 방식을 바탕으로 Kubernetes

환경 전반에 대한 설정 기반 보안 점검을 수행한다.

Fig. 2. System Architecture
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3.4 Kubernetes 연동 계층

Kubernetes 연동 계층은 스캐너가 실행되는 환

경을 자동으로 감지하여 적절한 인증 방식을 선택한

다. 이를 통해 로컬 개발 환경과 클러스터 내부 실행

환경 모두에서 동일한 방식으로 보안 점검이 가능하

다. Kubernetes 취약점 스캐너는 최소 권한 원칙

을 준수하여 클러스터 리소스에 대해 읽기 전용 접근

만을 수행하며 클러스터의 상태를 변경하지 않는다.

3.5 리포트 생성 계층

리포트 생성 계층은 점검 결과를 구조화된 형태로

가공하여 사용자에게 제공한다. 점검 결과는 구조화

된 JSON 형식과 사용자가 직관적으로 확인할 수

있는 HTML 리포트 형식으로 제공되며 각 점검 항

목에 대해 결과 상태, 위험도, 원인 설명, 권장 설정

정보를 함께 제공한다. 특히 HTML 형식의 리포트

는 시각적 요소를 활용하여 전체 보안 상태를 직관적

Category Security Check Risk Verification Command

API
Server

Unauthenticated Access
Disabled

10 --anonymous-auth, -service-account-lookup

Authorization Mode 10 --authorization-mode=RBAC

Service External Access
Disabled

9 --bind-address=127.0.0.1

SSL/TLS Enabled 9
--secure-port, --tls-cert-file,

--tls-private-key-file, --client-ca-file

Weak Auth Disabled 9 --token-auth-file

Log Management 7 --audit-log-path, --audit-policy-file

Controller
Manager

Authentication Control 8
--use-service-account-credentials,
--service-account-private-key-file

SSL/TLS Enabled 8 --root-ca-file, --feature-gates

etcd

Encryption Enabled 10 --encryption-provider-config

SSL/TLS Enabled 9
--client-cert-auth=true, --cert-file,

--key-file, --trusted-ca-file

PSA
Container Privilege Control 9 allowPrivilegeEscalation, seccompProfile

Namespace Sharing Disabled 9 hostNetwork, hostPID, hostIPC

File

(Master Node) Configuration
File Permissions

7 File Permissions ≤ 644, Owner: root

(Worker Node) Configuration
File Permissions

7 File Permissions ≤ 644, Owner: root

Worker Node
Certificate File Permissions

7 Certificate: 644, Key: 600, Owner: root

Kubelet

Authentication Control 8 --client-ca-file

Authorization Control 8 --authorization-mode=Webhook

SSL/TLS Enabled 8 --tls-cert-file, --tls-private-key-file

Kernel Parameter Configuration 6
net.ipv4.ip_forward=1,

net.bridge.bridge-nf-call-iptables=1

API: Application Programming Interface, PSA: PodSecurityAdmission, PID: Process ID, TLS:
Transport Layer Security, SSL: Secure Sockets Layer, IPC: Inter-Process Communication

Table 1. Details of Security Check
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으로 표현함으로써 비전문 사용자도 결과를 쉽게 이
해할 수 있도록 구성하였다.

3.6 스캐너 실행 엔진

스캐너 실행 엔진은 전체 점검 과정을 제어하는
핵심 구성 요소로 보안 설정 점검 모듈의 로드, 실행

관리, 결과 집계 및 점수 산정을 수행한다.

3.6.1 보안 설정 점검 모듈의 동적 로드

본 연구에서 구현한 점검 항목은 API Server,
Controller Manager, etcd, PSA, File,
Kubelet의 6가지 범주로 분류되며, 총 19개의 독

립적인 모듈 단위로 구현되었다. 각 범주별 세부 점
검 항목의 명칭과 구체적인 점검 기준은 Table 1에
정리하였다. 세부 범주별 특징은 다음과 같다.

• API Server (6개): 인증/인가, TLS 구성,
감사 로그

• Controller Manager (2개) / etcd (2개):

인증 및 통신 암호화 여부
• PSA (2개): 특권 모드 사용 및 네임스페이스
공유 금지

• File (3개): 설정 파일 및 인증서 권한 관리
• Kubelet (4개): 워커 노드 인증/인가, TLS
및 커널 파라미터 설정

본 논문에서는 전체 19개 항목 중 Critical(10
점) 3개, High(9~8점) 11개, Medium(7~6점)

5개로 구성되어 핵심 보안 설정에 높은 가중치를 부
여하였다.
이러한 보안 점검 항목은 총 19개의 독립적인 모

듈 단위로 구현하였으며 실행 시점에 모듈이 자동으
로 탐지되어 로드된다. 스캐너 실행 엔진은 보안 설
정 점검 모듈을 동적으로 로드하고 실행함으로써 새

로운 점검 항목이 추가되더라도 기존 코드의 수정 없
이 확장 가능토록 설계되었다. 이러한 동적 로드 구
조는 보안 기준 변경이나 점검 항목 확장에 유연하게

대응할 수 있도록 하며 시스템의 유지보수 부담을 최
소화한다.

3.6.2 병렬 실행 기반 점검 수행

다수의 보안 점검 항목을 효율적으로 수행하기 위

해 스캐너 실행 엔진에는 병렬 실행 구조를 적용하였
다. 실행 엔진은 Python의 ThreadPoolExecutor
라이브러리를 활용하여 최대 6개의 워커 스레드를

생성하고 각 보안 설정 점검 모듈을 서로 독립적으로
병렬 실행한다. 각 모듈의 실행 결과는 비동기적으로
수집되어 이후 결과 집계 단계로 전달된다. 이와 같

은 병렬 실행 구조를 통해 점검 항목 수 증가에 따른
전체 스캔 시간의 선형적 증가를 완화할 수 있다. 본
연구에서 구현한 점검 항목 수(총 19개)를 기준으로

할 때, 이론적으로는 순차 실행 대비 약 3배 수준의
실행 시간 단축이 가능하다(19개 항목 ÷ 6개 워커
≈ 3.2). 실제 Kubernetes 환경에서 스캐너를 실

행한 결과, 전체 보안 점검은 평균 약 5초 내외로
완료되었으며 이는 병렬 실행 구조가 Minikube 및
Kind 등의 경량 Kubernetes 환경에서 효율적으로

동작함을 보여준다.

3.6.3 점검 결과 집계 및 점수화

각 점검 모듈은 공통된 데이터 형식을 통해 분석
결과를 반환하며 실행 엔진은 클러스터 전반에서 수
집된 개별 결과를 집계하여 최종 리포트를 생성한다.

특히 멀티 노드 환경에서의 진단 신뢰성을 확보하기
위해 최악의 상황 가정 원칙에 따른 집계 로직을 적
용한다. 동일한 보안 점검 항목이 복수의 노드나

Pod에서 상이한 결과를 보일 경우, 시스템은 가장
결함이 심각한 결과를 해당 항목의 최종 상태로 반영
한다. 예를 들어, 동일 점검 항목에 대해 3개의 노드

중 2개 노드가 PASS일지라도 1개 노드에서 FAIL
이 발생하면 클러스터 전체의 보안 일관성을 위해 해
당 항목은 최종적으로 FAIL 처리된다.

각 점검 항목에는 보안 중요도를 반영한 위험도
점수가 부여되며 이는 보안 숙련도가 낮은 사용자가
치명적인 위협을 우선적으로 식별하고 즉각 조치할

수 있는 가이드라인을 제공하기 위함이다. 또한, 정
량적인 최종 보안 점수를 산출하는 과정에서 핵심 보
안 설정에 따른 가중치를 체계적으로 반영하기 위해

CVSS v3.1의 심각도 기준인 파급력과 공격 용이성
을 준수하여 다음과 같이 설계되었다.
• 10점 (Critical): 식별 즉시 클러스터 전체

권한 탈취가 가능하거나 호스트 OS로의 침투
가 가능한 치명적 취약점

• 9점 및 8점 (High): 공격자의 권한 상승 및

공격 흔적 은폐를 직접적으로 돕는 핵심 설정
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오류
• 7점 및 6점 (Medium): 직접적인 침해 원인
은 아니나 공격 표면을 넓힐 수 있는 설정

최종 보안 점수는 각 항목의 결과 상태에 따라 차
등 부여된다. 권장 보안 설정을 모두 만족할 경우

(PASS) 해당 항목 배점의 100%를 획득하며, 보안
설정이 부적절한 경우(FAIL)나 권한 문제 등으로
점검이 불가한 경우(ERROR)에는 0점을 부여한다.

3.7 개발 및 실행 환경

제안한 Kubernetes 보안 오설정 진단 스캐너는

한국어 개발 환경의 편의성을 고려하여 Windows
11 운영체제에서 주요 개발을 진행하였다. 개발 과
정에서는 GitHub를 활용한 버전 관리 시스템을 적

용하여 코드 변경 이력을 관리하였으며 동일한 소스
코드를 Linux 환경에서도 실행할 수 있도록 개발과
배포를 병행하였다. 이를 위해 Windows와 Linux

의 두 환경에서 동일한 배포판을 사용하여 실행 환경
의 일관성을 유지하였다. 또한 스캐너는 Python 언
어로 구현되었으며 Linux 기반 Kubernetes 환경

에서 실제 실행 및 시현을 수행하였다.

IV. 실험 및 시현 결과

본 장에서는 구현한 Kubernetes 보안 오설정

진단 스캐너가 실제 클러스터 환경에서 정상적으로
동작함을 확인하고 기존 보안 도구들과의 비교를 통
해 탐지 성능을 검증한다. 본 연구의 시스템 시현은

제안한 스캐너가 멀티 노드 환경에서 다수의 노드를
동시에 인식하고 보안 설정을 전수 조사할 수 있는지
검증하는 데 목적이 있다. 이를 위해 Kind를 활용

하여 3개의 노드로 구성된 클러스터 환경에서 실험
을 진행하였다. 단일 노드 구성인 Minikube 환경
에서도 정상 동작을 확인하였으나 실제 운영 환경과

유사한 멀티 노드 환경에서의 노드 자동 식별 및 집
계 능력을 입증하기 위해 본 장에서는 Kind 환경에
서의 실험 결과를 중심으로 기술한다.

4.1 실험 환경 및 위협 시나리오

본 절에서는 제안한 시스템의 탐지 성능을 검증하

기 위한 하드웨어 및 소프트웨어 구성과 실험에 사용

된 보안 위협 시나리오를 기술한다.

4.1.1 실험 환경 구성

본 실험은 Docker 컨테이너 기반의 멀티 노드 구
성을 지원하는 Kind를 활용하여 1개의 Control
Plane과 2개의Worker Node로 이루어진 클러스터

환경을 주 대상으로 수행하였다. 이는 단일 노드 환경
에서 식별하기 어려운 노드 간 설정 편차와 런타임 보
안 위협을 다수의 노드 전반에서 전수 조사할 수 있는

지 검증하기 위함이다. 실험 과정에서는 실제 침해 사
고를 모사한 Kubernetes-Goat[21] 취약점 테스트
환경을 배포하여 시스템이 전 계층에서 발생하는 보안

결함을 정확하게 식별하고 집계하는지 확인하였다.

4.1.2 위협 시나리오

Kubernetes-Goat은 의도적으로 보안 취약점이
설계된 오픈소스 기반 보안 학습 플랫폼으로, 스캐너
의 탐지 성능 검증을 위한 테스트베드로 활용된다. 본

연구에서는 핵심 계층별 위협을 대변하는 4가지 시나
리오를 선별하였다.
1. Insecure RBAC: 과도한 권한 부여

(cluster-admin) 및 익명 접근 허용 정책의
결함을 다룬다. 공격자가 탈취한 토큰으로 클러
스터 제어권을 장악하거나 Privileged Pod를

생성하는 과정을 통해 인가 정책의 무결성을 점
검한다.

2. System-Monitor: 모니터링 서비스를 구실로

한 과도한 특권 부여(privileged: true) 및 호
스트 파일 시스템 마운트 설정을 포함한다. 네트
워크 정책 부재와 자원 격리 미흡이 결합된 복합

적인 취약점을 식별한다.
3. Kube-Bench-Security: API Server,
Kubelet 등 인프라 핵심 컴포넌트의 가이드라

인 위반 사례를 다룬다. 감사 로그 비활성화 및
통신 암호화 미적용 등 인프라 계층의 고질적인
설정 오류에 대한 검증 능력을 확인한다.

4. Docker-Bench-Security: 도커 소켓 노출 및
호스트 네임스페이스 공유를 통한 컨테이너 격
리 무력화 위협에 집중한다. 이를 통해 공격자가

호스트 시스템의 권한을 탈취하는 컨테이너 탈
출 가능성을 진단하고 런타임 가시성을 확보한
다.
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4.2 스캐너 실행 시현

Fig. 3은 제안한 스캐너를 CLI 환경에서 실행했
을 때의 출력 화면과 그에 따른 진단 결과를 보여준

다. 그림의 상단부에서는 스캐너 실행 직후 사용자의
클러스터 컨텍스트를 자동으로 분석하여
Kubernetes 환경을 감지하고 연결에 성공했음을

알리는 로그를 확인할 수 있다. 이어지는 하단부에서
는 실제 점검 결과가 JSON 형식으로 실시간 출력
된다. 각 결과 항목은 CheckID, Result, Reason

등의 필드로 구성되며, 특히 Evidence 필드를 통해
탐지 근거가 된 실제 설정값을 명시함으로써 사용자
가 취약점의 원인을 즉각적으로 파악할 수 있도록 돕

는다.

Fig. 3. CLI execution screen

4.3 보안 점검 결과 시현

Fig. 4는 제안한 스캐너의 HTML 형식 리포트
예시이다. 리포트에는 전체 점검 결과 요약, 심각도

별 분포, 개별 항목의 상세 정보가 포함된다. 사용자
는 전문적인 보안 지식이 없더라도 PASS, FAIL,
ERROR로 구분된 상태값과 위험도 점수를 통해 클

러스터의 보안 상태를 직관적으로 파악할 수 있다.
FAIL로 탐지된 항목에 대해서는 Fig. 5와 같이 직
관적인 상세 분석 리포트를 제공한다. 여기에는 위험

도 점수와 실패 원인뿐만 아니라, 사용자가 직접 검
증할 수 있는 수동 확인 명령어와 구체적인 해결 방
법이 포함되어 즉각적인 보안 개선을 돕는다.

이때 Fig. 4에서는 고유 점검 항목(unique id)
을 기준으로 FAIL 수가 8건으로 집계되는 반면

Fig. 5의 상세 리스트에서는 총 15건의 항목이 도
출된다. 이는 본 시스템이 멀티 노드 환경에서 각 노
드별로 존재하는 개별 리소스를 전수 조사하기 때문

이다. 즉, 동일한 점검 항목이라 하더라도 마스터 노
드와 복수의 워커 노드에서 각각 위반 사항이 식별될
경우, 상세 리포트에는 노드별 물리적 개체 정보가

개별 항목으로 나열되어 탐지 결과의 투명성과 추적
성을 보장한다.
ERROR 항목 역시 경고 발생 원인을 상세히 제

공하여, 시스템이 자동 판단하기 어려운 권한 문제나
환경적 특이사항에 대해 사용자가 운영 정책에 따라
수동 검토를 수행할 수 있도록 지원한다.

4.4 성능 평가 및 분석

실험에 사용된 4가지 탐지 도구별 시나리오 대응

특성과 정량적 성능 지표를 비교 분석한다. 모든 지
표는 각 도구가 보고한 점검 항목 중 부적합(FAIL)
상태를 분석 대상으로 산출하였다. 성능 평가를 위한

핵심 지표로서, 각 시나리오에 설계된 실제 취약점을
정확히 탐지한 경우를 True Positive로 정의하였으
며, 취약점과 직접적인 연관이 없는 운영 권고 사항

이나 불필요한 탐지 항목은 False Positive로 분류
하였다. 이를 기반으로 도출된 Table 2를 바탕으로
실제 공격 시나리오상에서 각 도구가 보이는 기술적

Fig. 4. HTML-based measurement results of

Scenario 1(Insecure-RBAC)
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한계와 제안 시스템의 우수성을 규명한다.

Kube-bench는 CIS Benchmark 가이드라인
에 따른 정적 설정 준수 여부 확인에 최적화되어 있
다. 실험 결과, 인프라 설정 오류를 다루는

Kube-Bench-Security 시나리오에서는 100%의
정밀도를 기록하였으나, 실제 침해 사고와 직결된 타
시나리오에서는 평균 재현율 4.3%라는 낮은 수치를

보였다. 이는 감사 로그 설정과 같은 정적 매니페스
트 속성은 식별하나, 특권 컨테이너 실행이나 익명
접근 허용과 같은 동적 런타임 위협 및 정책적 결함

을 포착하지 못하는 벤치마크 기반 도구의 태생적 한

계를 보여준다.

Kubescape와 Checkov는 광범위한 점검 항목
을 바탕으로 각각 68.3%, 69.1%의 높은 재현율을
기록하였다. 그러나 두 도구 모두 시나리오당 평균

20개 이상의 FAIL 항목을 도출하며 20% 내외의
낮은 정밀도를 보였다. 이는 privileged Pod 생성
이나 hostPath 마운트 등 핵심 위협뿐만 아니라,

리소스 제한 미설정이나 라벨 누락과 같이 공격 시나
리오와 무관한 운영 권고 사항까지 과도하게 탐지하
기 때문이다. 이러한 결과 나열은 관리자로 하여금

cluster-admin 권한 오설정과 같은 치명적 위협을
식별하는 데 방해 요인으로 작용하며 분석 피로도를
가중시킨다.

제안 시스템은 모든 시나리오에서 핵심 취약점을
100% 식별하여 재현율 100.0%를 달성하였으며 기
존 도구 대비 약 3.3배 향상된 71.9%의 높은 정밀

도를 기록하였다. 제안 시스템은 무분별한 결과 나열
을 지양하고 시나리오당 평균 8.0개의 핵심 항목만
을 정밀하게 보고한다. 특히 익명 접근, 네임스페이

스 공유, 데이터 암호화와 같이 공격 킬 체인 상에서
결정적인 지점을 우선순위화하여 탐지한다. 이는 사
용자가 검토해야 할 정보량을 65% 이상 절감함과

동시에, 클러스터 제어권 탈취로 이어질 수 있는 실
질적 위협에 대한 대응력을 극대화한다.

V. 결 론

본 논문에서는 KISA 클라우드 취약점 점검 가이
드를 기반으로 Kubernetes 환경의 보안 오설정을
사전에 진단할 수 있는 정적 분석 기반 스캐너를 설

계 및 구현하였다. 제안한 시스템은 KISA 가이드의
Fig. 5. Detailed information obtained from
Scenario 1(Insecure-RBAC)

Tools Insecure RBAC System Monitor Kube Bench Docker Bench

Kube-bench
Precision 0% 0% 100% 0%

Recall 0% 0% 17% 0%

Kubescape
Precision 16.7% 12.5% 25% 20.8%

Recall 80% 60% 85% 83%

Checkov
Precision 26.3% 21.1% 27.8% 25%

Recall 60% 70% 83% 83%

Proposed
scanner

Precision 75% 62.5% 75% 75%

Recall 100% 100% 100% 100%

RBAC: Role-Based Access Control

Table 2. Detection Results of Security Scanners by Threat Scenario
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서술적 점검 기준을 규칙 단위로 재구조화하여 19개
의 핵심 점검 모듈로 최적화하였다. 이를 통해 보안
가시성을 확보함과 동시에 시스템의 확장성과 유지보

수성을 달성하였다. 특히 본 연구에서는
Kubernetes-Goat 기반의 4가지 공격 시나리오를
통해 제안 시스템의 탐지 성능을 정량적으로 검증하

였다. 실험 결과, 제안한 스캐너는 모든 시나리오에
서 핵심 취약점을 모두 식별하여 100%의 Recall을
달성하였다. 또한, 불필요한 보안 노이즈를 최소화한

설계 전략을 통해 평균 71.9%의 높은 Precision을
기록하였으며 이는 기존 오픈소스 도구 대비 약 3.3
배 향상된 수치이다. 이를 통해 비전문가도 방대한

설정 오류 중 실질적인 위험을 직관적으로 파악하고
즉각 대응할 수 있는 환경을 제공함을 확인하였다.
본 연구는 정적 분석 기반의 특성상 실시간 런타

임 행위 분석을 수행하지 않는다는 한계가 있으나 국
내 보안 가이드라인을 기반으로 한 실효성 있는
Kubernetes 보안 점검 도구의 구현 가능성을 성공

적으로 제시하였다. 향후 연구에서는 런타임 분석 기
법의 결합 및 CI/CD 파이프라인과의 연계를 통해
더욱 자동화된 보안 점검 체계로 확장할 계획이다.

본 연구에서 구현한 스캐너의 공개[22]가 향후
Kubernetes 보안 연구 및 교육 환경에서 중요한
기초 자료로 활용되기를 기대한다.
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